
資安說明
 資訊安全保護管理制度 V2.1



資安目標

建立、實施、維護與持續改善資訊安全管理系統（ISMS），

確保本公司資訊資產的機密性、完整性、可用性，強化 AI 模

型及資料防護，維護客戶與合作夥伴信任，並符合法規要求。

適用範圍

全體員工（含約聘、實習）、委外廠商、顧問

涵蓋資料生命週期、AI 模型開發、軟體與基礎設施管理、人

資與第三方管理等。

｜資訊安全目標與適用範圍



高層承諾：資安列入營運決策，提供必要資源

風險導向：依風險評估結果分配控制與資源

全員參與：每位成員皆須負起資安責任

持續改善：定期審查更新政策與流程

法規遵循：配合法規（如個資法、GDPR）

AI 特定風險控管：模型對抗性、資料污染等納入管理

｜資訊安全指導原則與政策
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｜資安長 CISO 簡介
資歷

睿思智慧股份有限公司 資訊安全長

辰磊資訊服務有限公司 執行長暨顧問

弘光科技大學 通識中心 兼任講師

堂朝數位整合科技股份有限公司 產業發展總監

中華數位科技股份有限公司 顧問

長庚大學 資訊管理系 研究員

專長經驗

資訊安全管理輔導

營業秘密管理輔導

研發/核心實驗室研發機密安全管理

數位鑑識與APP檢測實驗室輔導

資訊安全檢測與健診

個資管理及適法輔導

資安管理工具諮詢與培訓

資訊安全方案規劃與實施



資訊安全委員會
CISO CTO CEO

｜資訊安全組織架構

資訊科技 IT 部門 AI 研發/資料科學團隊 軟體開發團隊 法務部門  人力資源部門

執行安全設定 / 
弱點掃描 / 備份復原

模型風險控管 /
訓練資料合規

安全開發 /
DevSecOps

法規遵循 / 
資安條款審查

背景查核 / 離職權限移除 /
資安宣導

網路與基礎設施管理 Secure AI
Lifecycle

Secure Coding
& CI/CD 測試

隱私合規與
契約管理 人資資安管理

政策制定 / 
成效監督 / 資源分配 資安風險監督與政策審核



風險管理

資產盤點、威脅識別、風險評估與處理

存取控管

最小權限、MFA、多層權限審查

資料安全

資料分類標示、加密、遮罩、去識別化、備份還原

AI 模型保護

防範竄改與資料中毒

基礎設施防護

IDS/IPS、SIEM 日誌整合、雲端安全

弱點掃描

Nessus、ZAP、Snyk 自動化流程與 CVSS 管理

災難復原與事件應變

完整流程處理與事後追蹤

核心資安
制度與流程



安全開發生命週期（SDLC / DevSecOps）

安全需求設計、威脅建模、SAST/DAST/SCA 測試整合

自動化漏洞掃描與容器安全部署

系統控管原則

系統分類與網段隔離

整合 SSO / MFA / IAM

API fuzzing、模型健壯性測試、Adversarial Test

除役與變更流程標準化處理

｜安全開發與系統控管



訓練制度

新人訓練與角色導向深度訓練（如開發、AI 工程師）

每年全員資安教育

稽核與法規遵循

定期內部稽核與法規更新追蹤（含個資法、GDPR）

外部稽核與第三方驗證

持續改善與風險重評流程由資安委員負責

｜資安訓練與法規稽核



｜相關證明

ISO 22301ISO 27001

Computer Hacking Forensic InvestigatorCMMC



｜相關證明
ISO 17025BS 10012TPIPAS 個資管理師



睿思智慧資安核心優勢：

全面制度化 SOP 管理與自動化稽核流程

針對 AI 模型與開發環境落實專屬控管

擁有資深 CISO、跨部門導入資安文化

持續強化資料與模型智慧財產權防護

法規導向，具備快速應對國際資安認證能力

｜總結


